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あらまし セキュリティ・プロトコルの安全性を自動的に検証する方法として，記号検証と呼ばれる方法
がある．記号検証では，メッセージをたとえば「encrypt(N,Kab)」などの記号列とし，攻撃者はたとえ
ば「encrypt(N,Kab)とKabからN を計算する」のようないくつかのルールのみを用いて攻撃を行うと
仮定する．このようなルールは，攻撃者が明らかにできることを列挙して作られることが多い．このとき，
記号検証で安全であるとされたプロトコルが計算論的にも安全であるという性質 (計算論的健全性)が成
りたつことが望ましい．しかし多くの既存研究では，計算論的健全性のために非常に強い仮定が必要とな
るという問題がある．この問題を解決するため，「攻撃者が明らかにできること」をルールとして列挙する
のではなく，暗号の安全性などの計算論的仮定から導かれる「攻撃者が破り得ないこと」を記号的なルー
ルとして列挙し，これと矛盾しないあらゆるメッセージを送信することができる「計算論的に完全な」記
号的攻撃者を仮定する記号検証を提案する．この方法の計算論的健全性と，Needham-Schroeder-Loweプ
ロトコルを検証するために十分なルールについて述べる．
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1 はじめに

セキュリティ・プロトコルの安全性を自動的に検証す

る方法として，記号検証と呼ばれる方法がある．記号検

証では，メッセージをたとえば「encrypt(N,Kab)」など
の記号列とし，攻撃者はたとえば「encrypt(N,Kab)と

Kab から N を計算する」のようないくつかのルールの

みを用いて攻撃を行うと仮定する．このようなルールは，

攻撃者が明らかにできることを列挙して作られることが

多い．この手法によるプロトコルの自動検証は多くの成

功を収め，これを行うツールもいくつか存在する．

記号検証で安全であるとされたプロトコルが計算論的

にも安全であるという性質 (計算論的健全性) が成りた
つことが望ましい．しかし，Needham-Shroeder-Loweの
プロトコル [8]は記号検証で安全とされているが，メッ
セージのペアの構成が結合法則を満たすとき [9]や乱数
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をメッセージのペアと見なせるとき (第 6節) に可能な
計算論的な攻撃が存在する．さらに，これらの他に未知

の攻撃が存在する可能性もある．記号検証の計算論的健

全性については多くの研究 [1, 3, 2, 6]があるが，その多
くは健全性のために暗号プリミティブとプロトコルの実

装に非常に強い仮定を用いている．そのような仮定の例

として，ビット列が一意に記号列にパースできる，暗号

文から暗号化に用いられた公開鍵を知ることができる，

鍵のサイクル（秘密鍵の対応する公開鍵による暗号化）

がない，攻撃者は参加者をプロトコル実行中に買収しな

い，などがある．しかも，これらの仮定はプロトコルの

安全性が成り立つためではなく，記号検証の計算論的健

全性のために必要とされ，仮定が成り立たなくてもプロ

トコルは安全であるかもしれない．

本研究ではこの問題を解決するため，新しい記号検証

の方法を提案する．本研究では，「攻撃者が明らかにでき

ること」をルールとして列挙するのではなく，暗号の安

全性などの計算論的仮定から導かれる「攻撃者が破り得

ないこと」を記号的なルールとして列挙し，これと矛盾

しないあらゆるメッセージを送信することができる「計

算論的に完全な」記号的攻撃者を考える．
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従来法と本研究の違いは次のように説明できる．従来

法の攻撃者は，計算論的なモデルにおいて明らかにでき

ることのみが可能なため，一般に計算論的な攻撃者より

も弱い (図 1左)．このため，健全性を成り立たせるため

更に
DYルール
を追加

計算論的な仮定を
記号的な定式化に合わせる

計算論的攻撃

DY攻撃

図 1: Dolev-Yaoの方法の計算論的健全性

ルールを追加して攻撃者の能力を強める．しかし，ルー

ルを追加しても十分強くならない場合 (図 1右上)や，強
くしすぎる場合があるため，計算論的な仮定を追加し，

考慮すべき計算論的な攻撃を限定する (図 1右下)．
一方，本研究では計算論的な攻撃よりもはるかに強い

攻撃者を考え，それがプロトコルを検証するためには強

すぎる場合は必要に応じて公理を追加し，攻撃者の能力

を制限する (図 2)．このため，制限を加えるときにそれ

公理を追加

更に公理を追加
計算論的攻撃

記号的攻撃

図 2: 我々の方法の計算論的健全性

が強すぎる制限でないことを証明しておけば，計算論的

モデルを変更することなく計算論的健全性を得ることが

できる．このようにすれば記号的攻撃者は全ての計算論

的攻撃者をカバーすることができる．つまり，記号的攻

撃者が計算論的に完全であるといえる．

本研究は以上のような新しい記号検証の枠組みを提案

するとともに，NSLプロトコルの安全性を証明するため
に十分な公理を示す．特に，暗号の IND-CCA安全性に
対応する秘匿性の公理および頑強性（non-malleability）
の公理を示す．これら以外にほぼ自明な公理として，自

己導出可能性，推測不能性 (no-telepathy)，導出可能性の
遷移律，導出可能なものに関数を適用して得られるもの

もまた導出可能であることに対応する公理がある．さら

に，以上の公理を用いて NSLプロトコルの安全性を用
いて証明した．これにより，プロトコルが同時に有限個

しか実行されないならば，公理と矛盾しない記号的な実

行は安全性を満たすことがいえる．

なお，本研究の詳細は文献 [5]および文献 [4]されたい．

2 記号モデル

バナとコモン-ルンド [5]によるフレームワークを用い
て記号モデルを定義する．このモデルは次ような考え方

に基づく．

プロトコルの実行で交換されるメッセージは，項とよば

れる記号列によって表わされる．たとえば項{⟨N1, A⟩}R1

eKB

はそれぞれノンス，参加者の名前，公開鍵，乱数を表わす

記号N1，A，eKB，R1および，ペアを表わす記号 ⟨ , ⟩
と暗号化を表わす記号 { } からなる．従来のいわゆる
Dolev-Yaoの記号モデルでは攻撃者もまたこのような項
を送信するが，ここではこれと異なり，攻撃者は「ハン

ドル」とよばれる記号 1つだけからなる項を送信する．
ハンドルが表す内容は論理式によって記述される．

Dolev-Yaoの方法では，たとえば「{x}KおよびKから

xを作れる (復号できる)」ことを表わすルール {x}K ,K ⊢
xなどを考え，攻撃者はこのようなルールによって作れ

る項だけを送信できる．一方，我々の方法では，「攻撃者

が項の集合 ϕからハンドル hを作ることができる」こ

とを表す述語 ϕ � h を考え，ϕ と h が満たすべき条件

は公理と参加者のチェックの論理式によって記述される．

公理は計算論的な実装における攻撃者の能力をもとに定

義される．参加者のチェックの論理式はプロトコルのス

テップごとに決まる．たとえば参加者がハンドル hで表

わされるメッセージをで受信し，それが以前に送信した

ノンス N1 と一致することをチェックするとき，参加者

が正しく次の動作に移るなら h = N1という性質が成り

立つ．ハンドル hはこれらの条件に矛盾しない限りどの

ような性質を持っていてもよい．このため，公理が少な

いほど強い攻撃者を考えることになり，公理が少なくて

も現実に可能な攻撃を網羅できる．

我々のモデルでは，プロトコルのセキュリティを表す

論理式の否定，公理，そして正規参加者のチェックの論

理式が互いに矛盾しないとき，プロトコルへの攻撃が成

功すると定義する．
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2.1 項とフレーム

参加者間で送受信されるメッセージは項によって表さ

れる．項は変数および定数に関数記号を繰り返し適用し

て得られる．定数には名前とハンドルがある．ここでい

う名前は応用 π計算の用語であり，通常の意味の名前と

は異なる．名前は参加者名だけでなく，参加者が生成し

た乱数などのデータも含む．通常の意味の名前は「参加

者名」あるいは「参加者の名前」と記述して区別する．

ハンドルは攻撃者が送信したデータを表す．たとえば項

⟨N1, A⟩は名前 N1 および参加者の名前 Aにペアを表わ

す 2引数の関数記号 ⟨ , ⟩を適用して得られる．さらに，
項 {⟨N1, A⟩}R1

eKB
は項 ⟨N1, A⟩および eKB，および名前

R1 に暗号化を表す 3引数の関数記号 { } を適用して得
られる．ここで項 eKB は名前KB に公開鍵を表わす関

数記号を適用して得られる．本稿ではこの他，復号を表

わす関数記号 dec( , )を用いる．

フレームは名前の列 n と項の列 t1, . . . , tn からなり，

νn.(t1, . . . , tn)で表される．項の列 t1, . . . , tnは正規参加

者が送信した項を表し，名前の列 nは正規参加者によっ

てランダムに生成されたデータを表す．たとえばフレー

ム νN.⟨N,A⟩は，攻撃者が送ったメッセージ ⟨N,A⟩を
表し，このメッセージは正規参加者が生成したノンスN

を用いて作られる．なお，νnを束縛子と呼ぶ．

2.2 論理式

攻撃者が送信するメッセージはそれまでに受信した

メッセージから作ることができるものに限られる．正規

参加者がこれを受信して次のステップに進むためにはプ

ロトコルで決められた条件を満たさなければならない．

このような条件を一階述語論理の論理式によって表す．

特に述語記号として等号=，導出可能性 , . . . , � およ

び ϕ̂, , . . . , � および参加者の名前の述語 AN( )を用

いる．これらの論理式は記号的実行についても計算論的

実行についても用いられる．

論理式の計算論的な意味を第 3節に詳しく説明するが，
直観的には次のような意味である．t1, . . . , tn � tn+1 は，

項 t1, . . . , tnに対するビット列から項 tn+1に対するビッ

ト列を確率的多項式時間アルゴリズムで計算できるとい

う意味である．ϕ̂, t1, . . . , tn� tn+1は t1, . . . , tnに加えて

それまでに攻撃者が受けとったメッセージから tn+1 を

計算できるという意味である．ただし，ϕ̂, , . . . , � は

これで 1つの述語記号であり，ϕ̂は変数でも具体的なフ

レームでもない．AN(t)は，項 tに対するビット列はあ

る参加者の名前と等しいという意味である．

我々の方法と Dolev-Yao方法では，記号的実行に対す
る述語の意味論が異なる．Dolev-Yaoの方法では，述語
t1, . . . , tn � tn+1 の記号的意味は項 t1, . . . , tn から tn+1

を Dolev-Yaoのルールで計算できることである．しかし

ながら，我々はこのようなルールを定義しない．この述

語の意味は一階述語論理のモデルMによって定義され，
M は第 4 節の公理と第 2.3 節の正規参加者のチェック
から得られる論理式を充足すればどのようなモデルで

もよい．攻撃者が送信するメッセージもモデルによって

決まる．したがって，それぞれのモデルは何らかの攻撃

に対応する．さらに，ϕ̂, t1, . . . , tn � tn+1 の意味は記号

的実行の各状態に対して定義されている．ある状態での

ϕ̂, t1, . . . , tn � tn+1 の意味は，正規参加者がその状態ま

でに送信したメッセージの列 u1, . . . , unを ϕ̂に代入して

得られる u1, . . . , un, t1, . . . , tn � tn+1と同じである．述

語 AN(t)の意味は，tがある参加者の名前に等しいとい

う意味である．なお，参加者の名前の集合はプロトコル

の実行前に決められる．論理和や限量子などの論理演算

子の記号的意味は一階述語論理と同様である。

2.3 プロトコルの実行

記号的な実行および計算論的な実行は応用 π 計算の

用語を用いて定義される．攻撃者はネットワークを完全

にコントロールすることができる．記号モデルにおける

プロトコルの実行では，攻撃者がメッセージを送信する

ことより参加者を含むネットワークの状態が変化する．

ネットワークの状態を次の 4つ組で表す．

• 制御状態 q∈Qと名前 n1, ..., nk の組 q(n1, ..., nk)

• ハンドルの列 h1, . . . , hn

• 基底フレーム ϕ

• 論理式の集合 Θ

フレーム ϕはこの状態までの実行で正規参加者が送信し

た項を表し，ハンドル h1, . . . , hnは攻撃者が送信したハ

ンドルである．論理式の集合 Θはハンドルの性質を表

す論理式の集合である．正規参加者はハンドルで表わさ

れるメッセージを受信するとき，その内容をチェックし

て次のステップに進む．このチェックの内容が集合Θに

記録される．

例として，次の Needham-Schroeder-Loweの公開鍵認
証プロトコルを取り上げる．

1. A→ B : {N1, A}eKB

2. B → A : {N1, N2, B}eKA

3. A→ B : {N2}eKB

このプロトコルの定式化のためにコンストラクタという

関数記号の集合 Fc = {{ } , ⟨ , ⟩, e , d ,K }およびデ
ストラクタという関数記号の集合Fd = {dec( , ), π1 ( ) ,

π2 ( )}を固定する．次の等式も仮定する：(1)暗号文の復
号は平文と等しい，すなわち dec({x}ReK , dK) = x．(2)ペ
アと投影に対する等式: π1 (⟨x, y⟩) = x，π2 (⟨x, y⟩) = y．
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この事前の公開鍵の共有および最初の 2つのメッセー
ジの送受信の後の状態は次のフレームをもつ．

ϕ3≡νKAKBN1R1N2R2

(
(A,B, eKA, eKB),{⟨N1, A⟩}R1

eKB
,

{⟨π1 (dec(h2, dKB)) , ⟨N2, B⟩⟩}R2

eKπ2(dec(h2,dKB))

)
さらに，論理式の集合は次のようになる．

Θ3 = {ϕ2 � h2,AN(π2 (dec(h2, dKB)))}

論理式 ϕ2 � h2は，攻撃者がそれまで受けとった項の集

合 ϕ2からハンドル h2を作ることができるという意味で

ある．論理式AN(π2 (dec(h2, dKB)))はハンドル h2を鍵

dKBで復号でき，さらにそれがメッセージのペアになっ

ており，その最後のパートは参加者の名前と等しいとい

う意味である．ハンドル hがこの論理式を満たさなけれ

ば参加者 B は送信するメッセージを作れない．

h3 の条件:
π3(dec(h3, dKA)) = B
π1(dec(h3, dKA)) = N1

φ3 ! h3
項 {π2(dec(h3, dKA))}R3

eKB

ハンドル h3

h3 の条件:
π3(dec(h3, dKA)) = B
π1(dec(h3, dKA)) = N1NN

φ3 ! h3

正規参加者

攻撃者
通信

通信

図 3: 記号的実行ラウンドの例

次の状態のフレーム ϕ4は ϕ3に加えて束縛子にR3が，

項として {π1 (π2 (dec(h3, dKA)))}R3

eKB
が追加される．ま

た，論理式の集合は Θ4 = Θ3 ∪ {ϕ3 � h3,

π1 (dec(h3, dKh)) = N1, π2 (π2 (dec(h3, dKA))) = B}
となる．2つの等式は暗号文を復号したその一部とそれ
ぞれ N1 および B との比較である．これは参加者 Aに

よるチェックに対応する．

2.4 制約

これまでに述べた述語記号に加え，次のような制約を

用いる．Handle(x)は xがハンドルであるという意味で

ある．RandGen(x, ϕ̂)は，xがフレーム ϕ̂の束縛子に出

現するという意味である．すなわち，xは xが正規参加

者によって生成された乱数である．x ⊑ ϕ̂は xがフレー

ムの項に出現するという意味である．すなわち，xは参

加者が送ったメッセージの一部である．x ⊑ x⃗は xが x⃗

の一部であるという意味である．dK ⊑d ϕ̂は，dK が

ϕ̂の dec( , dK)という形以外で出現するという意味であ

る．dK ⊑d x⃗も同様である．

さらに，次のような略記を用いる．

• x ⊑ ϕ̂, x⃗ ≡ x ⊑ ϕ̂ ∨ x ⊑ x⃗

• x ⊑d ϕ̂, x⃗ ≡ x ⊑d ϕ̂ ∨ x ⊑d x⃗

• fresh(x; ϕ̂, x⃗) ≡ RandGen(x, ϕ̂) ∧ x ̸⊑ ϕ̂, x⃗

• x⃗ ≼ ϕ̂ ≡ h ⊑ x⃗ ∧ Handle(h)→ ϕ̂� h

3 計算論的実行とその意味

計算論的実行もまた応用 π 計算の言葉で定義される．

攻撃者はネットワークを完全にコントロールすることが

できるが，その計算能力は確率的多項式時間に限定され

る．記号的な実行との主な違いは，フレームに加えて参

加者名やノンスやハンドルなどの記号に対応するビット

列が記録される点である．さらに，記号的実行ではハン

ドル hの記号だけからは対応するメッセージの性質がわ

からないため，参加者がチェックする論理式を記録して

これを表現したが，計算論的実行ではこれは不要である．

記号的実行では論理式の真偽は実行の各状態におい

て定義されるが，計算論的実行ではそうではない．なぜ

なら，以下に述べるように述語によっては計算論的実行

の全体を確率分布とともに考える必要があるためであ

る．項の計算論的な意味は，実行で用いるランダムネス

の空間で定義される多項式時間アルゴリズムである．関

数記号は多項式時間アルゴリズムとして解釈され，項

f(t1, . . . , tn) の解釈は項 t1, . . . , tn の解釈に関数記号 f

の解釈を適用して得られる．述語記号の解釈は次のよう

に確率的，計算量的に定義される．

等式 t1 = t2が充足されるのは，項 t1および t2の解釈

が無視できる確率を除いて等しいときである．より正確

には，t1 および t2 の解釈を与えるアルゴリズムに，実

行で用いたランダムネスを与えると無視できる確率を除

いて同じ値が出力されるときである．

導出可能性 t1, . . . , tn � tn+1の解釈はより難しい．雑

な言いかたをすると，ある確率的多項式時間アルゴリズ

ムAが存在し，項 t1, . . . , tnの出力を与えられるときの

出力が項 tn+1 の出力と一致する，というのがその解釈

である．しかし，確率空間全体を 1 つのアルゴリズム
Aでカバーできるとは限らない．このため確率空間を無
視できない大きさの部分集合に分割し，そのそれぞれで

t1, . . . , tnの出力から tn+1の出力を計算するアルゴリズ

ムが存在するとき，導出可能性 t1, . . . , tn � tn+1が真で

あると定義する．

参加者名であることを表す述語 AN()の解釈は簡単で，

ビット列が参加者の名前に等しければ真である．

一般に述語の解釈は，その引数の解釈であるアルゴリ

ズムを，無視できる確率を除いて同じ値を出力する他の

アルゴリズムで置き換えても変わらないと仮定する．

最後に，論理式の合成は通常の一階述語論理と同じよ

うには定義されないことを強調したい．論理積 (∧)と全
称限量子 (∀)は通常と同じだが，それ以外は異なる．た
とえば，論理和 θ1 ∨ θ2が真となるのは，確率空間を θ1
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が真になる空間と θ2 が真になる空間に分けられるとき

である．存在限量子の意味も同様に，確率空間をさらに

多くの空間に分けることで定義される．論理式 θの否定

¬θ が真となるのは，大きさが無視できないどの部分空
間でも θが真にならないときである．

これらの解釈は一階述語論理の通常の (Tarski流の)解
釈と異なるが，一階述語論理の推論規則は健全である．

実際，この解釈は Fitting による一階述語論理の (一階)
様相論理 S4への埋め込みと深い関係にある [7]．
以上のような解釈について以下のような計算論的健全

性の定理 [5]が成り立つ．

定理 3.1 公理が計算論的に健全であると仮定する．任意
のプロトコルとそのセキュリティについて，プロトコル

が同時に有限個しか実行されないと仮定する．このとき，

このプロトコルのセキュリティを無視できない確率で破

るような計算論的攻撃者が存在すれば，このプロトコル

のセキュリティを破るような記号的実行で公理に矛盾し

ないものが存在する．

いいかえれば，無視できない確率で実行可能な計算論的

に成功する攻撃が存在すれば，記号的に成功する攻撃も

存在するということである．

4 公理

本節では，計算論的に健全な公理について述べる．こ

れらの公理によって NSLプロトコルだけでなく CCA2
安全な暗号を用いるその他のプロトコルの安全性が証明

できる．さらに多くのプロトコルを検証するために，新

しい公理を付け加えて拡張することもできる．このとき，

もとの公理の健全性は保たれるので，この健全性を再度

確認する必要はなく、新しい公理の計算論的な健全性を

確認すれば十分である．

• 合同の公理．等価性”=”は合同である:

– x = xが成り立つ．また，述語記号の引数に

表われる項は等価な項に置き換え可能である．

ただし，制約の引数は置き換え可能とは限ら

ない．

前節において，述語の計算論的な意味論は「(述語
の)引数の解釈であるアルゴリズムを，無視できる
確率を除いて同じ値を出力する他のアルゴリズム

で置き換えても変わらない」と仮定したため，こ

の公理は明らかに計算論的に健全である．

• 導出可能性の公理．確率的多項式時間 (PPT)攻撃
者を考えるとき，次の公理は健全である．最後の

公理は，全ての関数記号が多項式時間計算可能関

数を表すとき計算論的に健全である．

– 自己導出可能性: ϕ̂, x⃗, x� x

– 導出可能性の強化: ϕ̂, x⃗� y −→ ϕ̂, x⃗, x� y

– 可換性: x⃗′が x⃗を並べかえたものであるとき，

ϕ̂, x⃗� y −→ ϕ̂, x⃗′ � y

– 導出可能性の推移律:
ϕ̂, x⃗� y⃗ ∧ ϕ̂, x⃗, y⃗ � z⃗ −→ ϕ̂, x⃗� z⃗

– 関数の導出可能性: ϕ̂, x⃗� f(x⃗)

• 関数記号に固有の等式． これについては既に述
べた:

– dec({x}ReK , dK) = x;
π1 (⟨x, y⟩) = x; π2 (⟨x, y⟩) = y

• 乱数についての公理．以下の公理は制約RandGen
と⊑の関係を表す．推測不能性 (no telepathy)の公
理は，送信されていない乱数は推測できないこと

を表す．この公理の計算論的健全性は，乱数が十

分大きな空間から抽出されており無視できる確率

でしか推測できないことからいえる．その次の公

理の健全性は，乱数が独立であり，乱数 xを知っ

ていてもそれが送信される前なら独立に生成され

た項 yについて知るためには役に立たないことか

らいえる．ただし，{y}Rx のような xを使った項が

送信された後では，xを知れば y を知ることがで

きるかもしれない．条件 x⃗, y ≼ ϕ̂は，x⃗および y

に出現するハンドルに攻撃者が後の実行で知る知

識が含まれないようにするためにある．

– 推測不能性 (No telepathy):
fresh(x; ϕ̂) −→ ϕ̂ ̸�x

– 新しい乱数は独立であり，他の乱数の情報を
もたない:
fresh(x; ϕ̂, x⃗, y) ∧ x⃗, y ≼ ϕ̂ ∧ ϕ̂, x⃗, x� y

−→ ϕ̂, x⃗� y

• IND-CCA2暗号に特有の性質．ここでは次の 2つ
の公理を考える．両方とも，暗号が CCA2安全で
あり乱数が無視できる確率でしか推測できない場

合に健全である．最初の公理は秘匿性を表し，次

の公理は頑強性 (non-malleability)を表す．両者は
独立で，両者のうち一方から他の一方を導くこと

はできない．また，両者が充足される場合でも暗

号が CCA2安全であるとはいえない．計算論的健
全性は次の定理で示される．

定理 4.1 (CCA2暗号の秘匿性) 暗号スキームが

IND-CCA2安全であるとき，次の論理式は計算論
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的に健全である．

RandGen(K, ϕ̂) ∧ ϕ̂� eK ∧ fresh(R; ϕ̂, x⃗, x, y)

∧ x⃗, x, y ≼ ϕ̂ ∧ ϕ̂, x⃗, {x}ReK � y

−→ dK ⊑d ϕ̂, x⃗, x ∨ ϕ̂, x⃗� y

この公理の意味は，Kが正しく生成されRが新し

く生成された乱数であり yが {x}ReK を使って導出
できるとき，yは {x}ReK を使わなくても導出でき
るというものである．式変形により dK ̸⊑ ϕ̂, x⃗, x

を条件とすることができるが，これは dK が公開

されていないという条件で，これにより鍵のサイ

クル (鍵をその鍵で暗号化) がないことがいえる．
なお，より条件を弱めた公理で置き換えることも

可能であるが，本稿では扱わない．さらに，条件

x⃗, x, y ≼ ϕ̂は x⃗, x, yが後の実行で得られる情報を

含まないようにするためにある．なお，この公理

は CPA安全な暗号一般に成り立つように見えるか
もしれないがそうではない，なぜならここでは正

規参加者を復号オラクルとして使えるためである．

この定理を証明するために，CCA2ゲームの暗号
オラクルが暗号文を作る前にのみ復号オラクルを

使う必要がある．つまり，暗号は IND-CCA1安全
であれば十分である．

次に頑強性 (non-malleability)の公理を与える．制
約 MayCorCCA2(u; ϕ̂, x⃗)は，項 uがフレームある

いは項の列 x⃗に出現し，次の性質を満たすという

意味である．すなわち，uは Fc ∪ Fd に含まれな

い関数記号あるいは復号関数記号の引数として暗

号化によって保護されていない形で出現する．

定理 4.2 (CCA2暗号の頑健性) 暗号スキームが

IND-CCA2安全であるなら，以下の公理は計算論

的に健全である．

∃u(MayCorCCA2(u; ϕ̂, x⃗) ∧ ϕ̂, x⃗, u ̸�N) ∧ ϕ̂� eK

∧ RandGen(N, ϕ̂) ∧ RandGen(K, ϕ̂) ∧ x⃗ ≼ ϕ̂

∧ N ⊑ ϕ̂, x⃗ ∧ ϕ̂, x⃗� y ∧ ϕ̂, x⃗, dec(y, dK)�N

−→ ∃K ′(RandGen(K ′, ϕ̂) ∧ dK ′ ⊑d ϕ̂, x⃗)

∨ ∃xR(y = {x}ReK ∧ {x}ReK ⊑ ϕ̂, x⃗)

上の公理は次のような意味である．すなわち，N

とK が正しく生成され，yが復号でき，その平文

からN が導出でき，さらにN はその平文なしでは

導出できないとき，正規参加者がある復号鍵 dK ′

を送信したか，あるいは yは暗号文として構成し

たかのいずれかである．この定理の証明では暗号

化オラクルの呼び出しの前にも後にも復号オラク

ルを用いるため，CCA2安全性が必要である．最初
の制約は，暗号化およびペアとは無関係の関数記

号が CCA2暗号と干渉しないようにするために用
いられている．原理的にはたとえば他の暗号化関

数が我々の CCA2暗号と同じ暗号文を生成するこ
とが可能である．さらに，CCA2安全な暗号であっ
ても dec(N, dK)の結果が N とならない保証はな

い．NSLプロトコルの場合は，制約MayCorCCA2

では関数記号 dec( , )の引数である項だけを考え

ればよい．

5 矛盾の証明の例

NSLプロトコルの証明の前に，公理の使いかたを例を
用いて説明する．以下で用いる推論では，公理と一階述

語論理の推論規則のほかに記号実行の性質を用いる．記

号実行は一階述語論理で定義されていないので，以下の

推論は純粋な一階述語論理とは異なる．

例 5.1 まずは自明な例を考える．第 2.3節の NSLプロ
トコルの実行において，ϕ2 ̸�Aは公理に矛盾する．なぜ

なら，Aは ϕ2 に含まれており次のように導出できるた

めである．まず ϕ2 は次のような性質を持つことに注意

する．
ϕ2 ≡ A,B, eKA, eKB , {⟨N1, A⟩}R1

eKB
(1)

≡ ϕ0, A,B, eKA, eKB , {⟨N1, A⟩}R1

eKB
.

ϕ0 について自己導出可能性公理を用いて，ϕ0, B, eKA,

eKB , {⟨N1, A⟩}R1

eKB
, A�Aが得られる．さらに，可換性に

より ϕ0, A,B, eKA, eKB, {⟨N1, A⟩}R1

eKB
�Aが得られる．

したがってこの否定 ϕ0, A,B, eKA, eKB , {⟨N1, A⟩}R1

eKB

̸�Aは公理に矛盾する．従ってM, σ ̸|= A,B, eKA, eKB,

{⟨N1, A⟩}R1

eKB
̸�Aであり，(1)により ϕ2 ̸�Aも公理に矛

盾する.

例 5.2 同じくNSLプロトコルの例で，ϕ2�N1が公理に

矛盾することも示せる．N1が一度だけ正しく暗号化され

て送信されていることを用いる．次が成り立つため，ϕ2 ≡
A,B, eKA, eKB , {⟨N1, A⟩}R1

eKB
≡ ϕ1, {⟨N1, A⟩}R1

eKB
, 次

が公理に矛盾することを示せばよい．

ϕ1, {⟨N1, A⟩}R1

eKB
�N1. (2)

秘匿性公理を用いるため，⃗x = ⟨⟩, x = ⟨N1, A⟩および y =

N1とする．KBは名前であるため正しく生成されており

RandGen(KB , ϕ̂)が成り立つ．さらに eKB ⊑ ϕ1が成り

立つ．また RandGen(R1, ϕ̂) ∧ R1 ̸⊑ ϕ1, ⟨⟩, ⟨N1, A⟩, N1

であるから fresh(R1;ϕ1, x⃗, x, y)もいえる．x⃗ ≼ ϕ1であ

り，また xおよび yにはハンドルが現れないため x ≼ ϕ1

と y ≼ ϕ1 が成り立ち，式 (2)および dKB ̸⊑ ϕ1, x⃗, xが

成り立つため，秘匿性公理を用いて次がいえる．ϕ1�N1.

ステップ 1において，RandGen(N1, ϕ̂) ∧N1 ̸⊑ ϕ1より

6



fresh(N1;ϕ1)が導かれ，fresh(N1;ϕ1)∧ϕ1�N1が成り

立つ．これは推測不能性公理に矛盾する．

例 5.3 公理を用いて，攻撃者の知識がしだいに増えてい
くことも証明できる．すなわち，任意のmと xについて

ϕm�xが公理と参加者のチェックの論理式から導かれる

なら ϕm+1 � xもまた同様である．前者を仮定して後者

を示す．tをプロトコルの第m+ 1ステップで送信され

た項であるとする．つまり，ϕm+1 ≡ ϕm, tであるとす

る．導出可能性の強化の公理を適用すると ϕm � xから

ϕm, t�xがいえる．したがって次がなりたつ．ϕm+1�x

この例と例 5.1を用いれば，任意のmについて公理から

ϕm �Aを導くことができる．

6 NSLプロトコルへの計算論的攻撃

本節では第 4節の公理だけでは NSLプロトコルの安
全性検証がでないことを示す．これは，正しく生成され

たノンスN がN = ⟨n,Q⟩のようにノンスのような文字
列と悪意のある参加者の名前のペアとして使われる場合

があるためである．

より正確には，論理式 RandGen(N, ϕ̂)∧AN(π2 (N))

が充足可能なときに，N = ⟨n,Q⟩を満たす参加者の名
前 Qとビット列 nが無視できない確率で存在する，と

いうことが起りうる．実際，ペア ⟨x, y⟩が xと yの単な

る連結として実装されている場合は，参加者の名前がた

とえば 8ビットの固定長のとき，N が一様な確率で選ば

れるならその最後の 8ビットが任意の参加者名 Qに一

致する確率は 1/28 であり，無視できない．これを用い

て，次のような攻撃が可能である (図 4)．(1)攻撃者は名

3. A
{N2}eKB−→ B

攻撃者 Qは {N2}eKB
を傍受する

1. Q
{N2}eKB

={n,Q}eKB−→ B

↓
B は

Q = π2 (N2)を確認
n = π1 (N2)を計算

N′
2 を生成

2. Q
{n,N ′

2,B}eKQ←− B

Qは nおよび N2 = ⟨n,Q⟩を計算できる

図 4: NSLプロトコルへの攻撃

前Q選ぶ．(2)正規の参加者AとBが実行したセッショ

ンの最後のメッセージ {N2}B を攻撃者が受信する．(3)
攻撃者は参加者 Qのふりをして参加者 B と新しいセッ

ションを開始し，{N2}eKB
を送信する．(4)参加者Bは

{N2}eKB
を {⟨N ′

1, Q⟩}eKB
として扱う．(5)参加者 Bは

新しいノンスN ′
2を生成し，メッセージ {n,N ′

2, B}eKQ
を

参加者Qに送る. (6)攻撃は参加者Qとして，メッセージ

{n,N ′
2, B}eKQ

を復号し,ビット列nを読み，N2 = ⟨n,Q⟩
を計算でき，ノンス N2 の秘匿性を破ることができる．

以上の攻撃により，等式 N = ⟨n,Q⟩が無視できない
確率で成り立つときはこのプロトコルは安全でないと

いえる．しかし，従来の記号検証はこのような攻撃を発

見できない．したがって従来の記号検証で計算論的健全

性が成り立つためには，異なったタイプの項に対応する

ビット列が混同されないという強い仮定を置き，たとえ

ば等式 N = ⟨n,Q⟩などが成り立たないようにする必要
がある．

なおプロトコルの実装で参加者 B がビット列 nの長

さを常にチェックするようにすれば，この攻撃ができな

いことは明らかである．このため，実装において論理式

RandGen(N, ϕ̂) → ¬AN(π2 (N)) が成り立つことを確

かめる必要がある. あるいは，ノンスであることを表す
述語記号 Nonce( )を使った論理式 RandGen(N, ϕ̂) →
¬Nonce(π2 (N))を確かめてもよい．

ここで注意すべきなのは，この攻撃は通常のいわゆる

型混同攻撃 (type-flaw attack)とは異なる．なぜなら，型
混同攻撃でも通常はノンスをそれ分解できないとするた

めである．

7 NSLプロトコルの安全性証明

我々の手法がプロトコルの検証に使えることを示す

ため，この手法によってセッション数を任意に制限した

場合の NSLプロトコルの安全性の証明を与える．プロ
トコルの記号実行において秘匿性 (secrecy)または認証
(authentication)が破られるとすると公理に矛盾すること
を示す．ここでは正規参加者 Aおよび B はそれぞれイ

ニシエータとレスポンダの役割のみを実行すると仮定す

る．ただし，Aおよび B が攻撃者に買収された参加者

ともセッションを行うことを許す．次のようにして証明

を行う．

まず参加者 Aおよび B が生成して互いに送ったノン

スの秘匿性を示す．ノンス N について，初期状態では

推測不能性 (no-telepathy)の公理より，秘匿性 ϕ0 ̸�N が

成り立つ．したがって帰納法によれば，実行の各ステッ

プmにおけるノンス N の秘匿性 ϕm ̸�N を示すために

は，各ステップmで論理式 ϕm ̸�N および公理と参加者

のチェックの論理式から論理式 ϕm+1 ̸�N が導かれるこ

とを示せばよい，これは，論理式 ϕm ̸�N，公理，参加

者のチェックの論理式，および論理式 ϕm+1 �N が矛盾

することを示せばよい．実際にはもっと複雑な帰納法の

仮定を用いるが，本質的には以上のとおりである．

次に，ノンスの秘匿性と頑健性 (non-malleability)の公
理を用いて認証とノンスの共有を示す．すなわち，参加

者 B が Aを相手としてセッションを完了したとき，参

加者 Aが B を相手として完了したある

セッションで，Bによるセッションと同じノンスを用

いたものが存在する．これを示すためには，B だけが
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セッションを完了したかあるいは完了してもパラメータ

が一致しないと仮定し，公理および参加者のチェックと

の矛盾を示せばよい．

以上の詳細は文献 [4]のオンライン入手可能なバージョ
ンにある．したがって次の定理が得られる．

定理 7.1 (秘匿性，認証とノンスの共有) 任意のNSLプロ

トコルの記号実行を考える．この実行には任意の数の買

収された参加者と，2つの正規参加者 Aおよび B が参

加しているとする．また，AおよびBはそれぞれイニシ

エータとレスポンダの役割のみを実行しているとする．

ただし，Aおよび B が実行するセッションの数はある

定数以下であるとする．さらに，メッセージのペアにつ

いて等式 ⟨x, y, z⟩ ≡ ⟨x, ⟨y, z⟩⟩が成り立つとする．この
き次が成り立つ．

• Aまたは B によって生成されそれぞれ B または

A に送られた任意のノンス N について，任意の

n ∈ N および ϕn ̸�N が成り立つことが公理と

RandGen(N, ϕ̂)→ ¬AN(π2 (N))から導かれる．

• BがAを相手としてセッションを完了し，このセッ

ションにおいてノンスN1およびノンスN2を用い

たとき，Aにより実行されたあるセッションで，B

を相手としており同じノンスを用いたものが存在

する．

この定理では，参加者によるメッセージのパーシング

についての条件はRandGen(N, ϕ̂)→ ¬AN(π2 (N))，す

なわち，「ノンスをペアとみなして分解しても最後の要素

が参加者名になることはない」という性質だけである．

つまり，NSLプロトコルの安全性のためにはノンスやペ
アや暗号文が混同されないように常にタグをつけて識別

したりする必要はない．一方，従来の記号検証では計算

論的健全性を成り立たせるためにこのような性質を必要

とする．

8 結論

本研究ではセキュリティ・プロトコルの記号検証の新

しい方法を提案した．従来法のように記号的攻撃者に許

される計算をルールとして列挙する方法では，ルールを

追加しても計算論的攻撃者の全ての能力をカバーできる

ようにはならない．このため本研究では，記号的攻撃者

に許されないことをルールとして列挙する．ここではこ

のようなルールを公理と呼ぶ．公理は計算論的に健全で

なければならない．すなわち，公理はプロトコルの計算

論的な実装に対して常に真でなければならない．このよ

うにすれば，計算論的攻撃者ができることは全て記号的

攻撃者にも可能となる．より厳密には，定理 3.1で示し
た計算論的健全性が成り立つ．

我々の方法では次の 2点が問題となる．(1)プロトコ
ルの安全性を検証するために十分な公理を見つけられる

か？(2)この方法を自動化できるか？前者については，こ
れが可能であることを実際に NSLプロトコルについて
示した．後者については現在研究中である．
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